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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

1 Zusammenfassung

Der Bundesrat hat am 5. September 2018 den Schlussbericht der Expertengruppe zur Zukunft der Da-
tenbearbeitung und Datensicherheit zur Kenntnis genommen und das UVEK beauftragt, in Zusam-
menarbeit mit allen betroffenen Departementen bis Mitte 2019 den Bericht und insbesondere die 51
Handlungsempfehlungen der Expertengruppe «Zukunft der Datenbearbeitung und Datensicherheit»
zu analysieren und dem Bundesrat 2019 allféllige Folgearbeiten zum Entscheid zu unterbreiten. Der
Bericht wurden von einer interdisziplinaren Expertengruppe unter dem Prasidium von Alt Nationalratin
Brigitta Gadient erstellt.

Die 51 Empfehlungen der Expertengruppe werden mehrheitlich (31) angenommen. Haufig decken
sich die Expertenempfehlungen mit bereits laufenden Aktivitaten oder Vorhaben.

19 Empfehlungen sollen zum gegenwartigen Zeitpunkt nicht weiterverfolgt werden. Griinde dafir sind
insbesondere fehlende Zustandigkeiten des Bundes, hoheitliche Zustandigkeiten der Kantone, Stadte
und Gemeinden oder bereits publizierte, den entsprechenden Empfehlungen zuwiderlaufende Positio-
nen des Bundesrates bzw. des Parlaments zum jeweiligen Thema.

Bei einer Empfehlung laufen Abklarungen, deren Ergebnisse zu einer Annahme oder Ablehnung fuh-
ren kénnen.

Bei folgenden Empfehlungen besteht zusatzlicher Handlungsbedarf, der jeweils in geeignetem Rah-
men weiterzuverfolgen ist:

o Digitale Vertrage und Inhalte: Priifung unter Beriicksichtigung der internationalen Ent-
wicklungen, ob Anpassungen im Vertragsrecht noétig sind.

e Prifung der Ausgestaltung eines Zwangslizenzen-Systems mit Blick auf den Zugang zu
Sachdaten.

e Erarbeitung von auditierbaren IKT-Sicherheitsstandards (durch Bund, Kantone, IKT-Fach-
verbande) und Verpflichtung der Betreiber kritischer Infrastrukturen, diese Sicherheits-
standards zu beachten.

Der vorliegende Bericht des UVEK gibt die Riickmeldungen der Departemente zu den jeweils inhalt-
lich von ihnen verantworteten Themen wieder.
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

2 Einleitung

Der Bundesrat hat am 5. September 2018 den Schlussbericht der Expertengruppe zur Zukunft der Da-
tenbearbeitung und Datensicherheit zur Kenntnis genommen.! Der Bericht wurde von einer interdis-
ziplindren Expertengruppe mit Vertretern aus Wissenschaft, Wirtschaft und Verwaltung in dreijahriger
Arbeit erstellt. Die Expertengruppe geht auf die Motion 13.3841 von Standerat Paul Rechsteiner zu-
ruck und wurde von alt Nationalratin Brigitta Gadient prasidiert. Das Ergebnis ist ein Uber 190-seitiger
Bericht mit 51 Empfehlungen zu unterschiedlichen Gebieten, welche die Datenbearbeitung und Daten-
sicherheit betreffen. Das UVEK wurde am 5. September 2018 vom Bundesrat beauftragt, in Zusam-
menarbeit mit allen betroffenen Departementen bis Mitte 2019 den Bericht und insbesondere die 51
Handlungsempfehlungen der Expertengruppe «Zukunft der Datenbearbeitung und Datensicherheit»
zu analysieren und dem Bundesrat 2019 allfallige Folgearbeiten zum Entscheid zu unterbreiten.

Die Empfehlungen der Expertengruppe richten sich mehrheitlich an den Bund, z.T. auch an Kantone
und Gemeinden. Die Geschéftsstelle Digitale Schweiz GDS, angesiedelt im Bundesamt fir Kommuni-
kation, lancierte im Dezember 2018 eine Umfrage bei den Departementen und der BK zu den Exper-
tenempfehlungen. Sie sollten mitteilen, ob sie die sie betreffenden Empfehlungen annehmen oder ab-
lehnen und welche Empfehlungen aus ihrer Sicht prioritar zu behandeln seien. Im Ablehnungsfall wa-
ren sie gebeten, einen Grund anzugeben. Der vorliegende Bericht gibt eine Ubersicht iber die Riick-
meldungen der Departemente und der BK.

3 Riuckmeldungen der Bundesverwaltung zu den Empfehlungen

Die 51 Empfehlungen der Expertengruppe werden mehrheitlich (32) angenommen. Haufig decken
sich dabei die Expertenempfehlungen mit bereits laufenden Aktivitdten oder Vorhaben. Abgelehnt
werden 18 Empfehlungen. Griinde hierfir sind insbesondere eine fehlende Zustandigkeit des Bundes,
eine hoheitliche Zustandigkeit bei Kantonen und Gemeinden oder eine dezidiert andere publizierte
Auffassung des Bundesrates bzw. des Parlaments zum jeweiligen Thema. Bei einer Empfehlung (Nr.
39, Innovation partizipative Demokratie) laufen entsprechende Arbeiten, deren Ergebnisse letztlich zu
einer Annahme oder Ablehnung flihren kbnnen Die Nummerierung der Empfehlungen im Folgenden
widerspiegelt keine Priorisierung, sondern die Reihenfolge der Themen im Bericht der Experten-

gruppe.

Folgende Themen werden von der Bundesverwaltung angenommen, wobei zu ihrer Umsetzung zu-
satzlicher Handlungsbedarf besteht, der im jeweils geeigneten Rahmen weiterzuverfolgen ist:

o Empfehlung Nr. 15: Der Bund pruft fur digitale Vertrége und Inhalte unter Berlcksichtigung
der internationalen Entwicklungen, ob Anpassungen im Vertragsrecht nétig sind: Wenn die
entsprechenden Arbeiten in der EU vorliegen und die Diskussionen dort abgeschlossen sind,
erscheint es sinnvoll zu priifen, ob in der Schweiz allenfalls Handlungsbedarf besteht.

e Empfehlung Nr. 20: Der Bund priift die Ausgestaltung eines Zwangslizenzen-Systems mit
Blick auf den Zugang zu Sachdaten.

o Empfehlung Nr. 25: Bund und Kantone erarbeiten in enger Zusammenarbeit mit den Fachver-
banden auditierbare IKT-Sicherheitsstandards und verpflichten die Betreiber kritischer Infra-
strukturen, diese Sicherheitsstandards zu beachten.

1 https://www.efd.admin.ch/efd/de/home/dokumentation/nsb-news list.msg-id-72083.html
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

3.1 Angenommene Empfehlungen der Expertengruppe

Nr. 2: Der Bund stellt in Zusammenarbeit mit den Kantonen sicher, dass die eingesetzte Ver-
schliisselungstechnik bei sensitiven Daten auch langfristig die notwendige Informationssicher-
heit gewahrleistet. Die entsprechende Verschliisselungstechnik soll allen privaten und 6ffentli-
chen Nutzerinnen und Nutzern zur Verfiigung gestellt werden.

Zustandig: VBS, EFD

Riuckmeldung VBS: Teilweise Annahme, Prioritit hoch, Aktivitat lauft
Riickmeldung EFD: Teilweise Annahme

VBS: Bei der Flihrungsunterstitzungsbasis FUB des VBS ist die kryptologische Fachstelle des Bun-
des angesiedelt. Diese sorgt mit ihren kryptologischen Prifungen und Empfehlungen dafiir, dass bei
sensitiven Daten kryptografisch sichere Systeme beschafft werden. Sie berlicksichtigt dabei mogliche
zukilinftige Bedrohungen sowie die kryptologische Forschung und kryptografische Entwicklungen. Die
Fachstelle kann bei Bedarf auch Kantone und Betreiber von kritischen Infrastrukturen beraten. Sie war
bei der Erstellung des Berichtes nicht Teil der Expertengruppe, das dort vorhandene Wissen ist nicht
in den Bericht eingeflossen.

Fir einen hohen Schutzbedarf kommen im Bund bereits heute praxiserprobte Losungen nach aktuel-
lem Stand der Technik und Forschung zum Einsatz. Im Falle von neuen Anforderungen unterstitzt die
Fachstelle fir Kryptologie in enger Kooperation mit Hochschulen und Industrie bei Design und Ent-
wicklung sicherer Kryptobausteine.

Die Empfehlung fiir ein sicheres und hoch verfligbares Kommunikationsnetzwerk (s. auch Empfehlung
Nr. 3) setzt kryptografisch abgesicherte Kommunikationsinfrastrukturen voraus. Bei den symmetri-
schen Verschlisselungsverfahren ist in den letzten Jahren zum Schutz gegen Quantencomputer-An-
griffe die Schlussellange auf 256 Bit erhdht worden. Die heute aktuellen asymmetrischen Verfahren
waren in 10 bis 15 Jahren bei der Realisierung eines entsprechend grossen Quantencomputers nicht
mehr sicher. Dieses Problem betrifft jedoch die ganze Welt und nicht nur die Schweiz. Dementspre-
chend wird weltweit an der Realisierung und Implementierung von Quantencomputer-sicheren asym-
metrischen Verfahren gearbeitet. Die Wahrscheinlichkeit dafiir, dass in 5 Jahren z.B. neue Smartcard-
Technologien vorliegen, welche diese neuen asymmetrischen Verfahren anwenden kdnnen, ist um
Faktoren grésser als diejenige eines Quantencomputers in 10 bis 15 Jahren, der die heute gangigen
asymmetrischen Verfahren brechen kénnte. Zudem ist FUB Kryptologie schon langer darauf bedacht,
dass zum Schutz von strategischen Langzeitgeheimnissen nur symmetrische Verfahren mit grosser
Schlussellange eingesetzt werden.

EFD und VBS: Nicht weiterverfolgt wird momentan der zweite Teil der Empfehlung «Die entspre-
chende VerschlUsselungstechnik soll allen privaten und 6ffentlichen Nutzerinnen und Nutzern zur Ver-
fugung gestellt werden». Eine breite «Zur-Verfigung-Stellung» derartiger Technologien fur private und
offentliche Nutzerinnen und Nutzer ist nicht einfach. Zum einen misste eine aufwéndige Infrastruktur
zur Bearbeitung von Riickfragen (Help-Desk) aufgebaut und betrieben werden. Zum anderen sind sol-
che Verschlisselungs-Technologien nur dann sinnvoll, wenn sie in eine gegebene IKT-Infrastruktur
integriert werden kénnen. Das ist beispielsweise auf den Heimcomputern von privaten Nutzerinnen
und Nutzern oft nicht mdglich. Zudem kann man sich streiten, ob es Uberhaupt sinnvoll ist, Verschlls-
selungstechnik auf nicht vertrauenswirdigen IKT-Systemen (wie eben Heimcomputern) einzusetzen,
weil diese damit beliebig unterlaufen werden kann.

Letztlich stellen sich hier ebenfalls wettbewerbstechnische, ordnungspolitische und beschaffungs-
rechtliche Fragen. So gibt es fir eine breite «Zur-Verfligung-Stellung» von Verschlisselungstechnolo-
gien und entsprechenden Losungen weder eine rechtliche Grundlage noch einen gesetzlichen Auf-
trag. Diese mussten vorgangig zuerst geschaffen werden.
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

Nr. 3: Der Bund priift in Zusammenarbeit mit den Kantonen die Moglichkeiten, privaten und 6f-
fentlichen Nutzerinnen und Nutzern ein sicheres und hoch verfiigbares Kommunikationsnetz-
werk zur Verfiigung zu stellen.

Zusténdig: EFD, UVEK, VBS

Riickmeldung EFD: Annahme, nicht dringend, wichtig
Riickmeldung UVEK: Annahme
Riickmeldung VBS: Annahme, Aktivitdten laufen

EFD: Der Bundesrat hat am 21. November 2018 die Botschaft zu einem Verpflichtungskredit fiir ein
nationales sicheres Datenverbundsystem verabschiedet. Mit dem Vorhaben soll ein krisensicheres
Kommunikationssystem fiir Bund und Kantone geschaffen werden. Davon zu trennen ist jedoch die
Zurverfligungstellung eines sicheren und hoch verfligbharen Kommunikationsnetzwerks fir die private
Nutzung. Diese sollte iber geeignete Auflagen und Vorgaben an die Fernmeldediensteanbieterinnen
sichergestellt werden. Denn der Bericht suggeriert, dass morgen die Netzleistung eine Bundesauf-
gabe ware, und dies sollte wie bis anhin der Privatwirtschaft Gberlassen sein.

Annahme der Empfehlung, nicht dringend, da langer Zeithorizont; wichtig.

UVEK: Der Verweis im Bericht auf die SCION-Technologie (SCION steht fur Scalability, Control and
Isolation on Next Generation Networks ) erscheint priifenswert? Dies kdnnte eine Aufgabe flr den o-
der die neu einzusetzende/n Delegierte/n fir Cybersicherheit («Mr Cyber / Mrs Cyber») sein und sollte
im Umfeld des Cyber-Kompetenzzentrums an die Hand genommen werden. Eine Absprache mit den
Fernmeldediensteanbieterinnen ist hierbei zentral.

VBS: Das Fuhrungsnetz Schweiz soll nicht nur der Armee zur Verfigung stehen, sondern auch zivilen
Organisationen mit sicherheitsrelevanten Aufgaben, wie die FUB erldutert. Diesbezuglich laufen Ge-
sprache mit dem Sicherheitsverbund Schweiz (SVS), der alle Organisationen und Mittel, mit denen die
Schweiz auf sicherheitspolitische Bedrohungen und Gefahren reagieren kann, umfasst. Die IKT-Teil-
strategie Verteidigung 2012 - 2025 sieht vor, dass die Sicherheit der IKT-Infrastrukturen auf die neuen
Bedrohungen ausgerichtet ist. Wenn es die Topologie zulasst, wird das Filhrungsnetz Schweiz mitbe-
nutzt.

Fiar Bund und Kantone wird ein Sicheres Datenverbundsystem Schweiz mit den folgenden Teilen ge-
schaffen: SDVN (SicheresDatenVerbundNetz); DZG (DatenZugangsSystem Polydata); LVS (LageVer-
bundSystem). Das bisherige Meldevermittlungssystem Vulpus soll abgeldst werden.

Aus sicherheitspolitischer Sicht sollte in Zusammenarbeit mit dem WBF auf behdrdlicher Seite und
den Hochschulen auf wissenschaftlicher/technischer Seite das Projekt SCION weiter beobachtet, bei
Bedarf unterstitzt und weiterentwickelt werden (SCION steht fur Scalability, Control and Isolation on
Next Generation Networks: mehr Sicherheit im Internet, Routenkontrolle, Ausfallisolierung gegen Rou-
tenfehler und Fehlkonfigurationen und explizite Vertrauensinformationen fir die Ende-zu-Ende-Kom-
munikation).

Zahlreiche Leistungen im 6ffentlichen, privaten und technischen Bereich sind vom weltumspannenden
Internet abhangig. Bei einem Grossangriff auf das Internet ist heute eine schweizweite "Internetsouve-
ranitat" nicht sichergestellt. Sender und Empfanger haben im klassischen Internet keine Kontrolle Uber
die Transportwege. Es ware zu klaren, welche Leistungen unser Land bei der aktuell hohen Vernet-
zungsdichte ohne das Internet noch erbringen kann (z.B. SAP-Support, Bestellung von Hardwarekom-
ponenten, Software, etc.)? Vertiefte Kenntnisse der Lieferantenketten werden unabdingbar (Lieferan-
ten von Hardware, Software, Informationen, Wissen, ...). --> IST-Bild

2 Expertenbericht «Zukunft der Datenbearbeitung und Datensicherheit», S. 57.
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

Nr. 4: Der Bund priift in Abstimmung mit der Entwicklung im Ausland, ob und in welchen Berei-
chen Standards und Zertifizierungen zu einer Voraussetzung fiir den Marktzugang von IKT-
Komponenten erklart werden miissen, und welche gesetzlichen Rahmenbedingungen dafiir n6-
tig sind.

Zustandig: EFD, UVEK, VBS

Riuckmeldung EFD: Annahme; wichtig, nicht dringend
Riickmeldung UVEK: Annahme
Riickmeldung VBS: Annahme

EFD: Aufgabe des neu zu schaffenden Cyber-Kompetenzzentrums.

VBS: An dieser Stelle kdnnte armasuisse als Einkaufs- und Prifstelle auftreten. Fur Prifungen und
Zulassungen im kryptologischen Bereich ist die Fachstelle Kryptologie beizuziehen und dies in Ab-
stimmung mit dem Cyber-Defence Campus von armasuisse. Wer ganz sichergehen will, kann die IKT-
Sicherheit entlang seiner digitalisierten Prozesskette selber tGberprifen (supply chain security).

Nr. 5: Der Bund schafft die notwendigen gesetzlichen Grundlagen fiir sichere staatlich aner-
kannte digitale Identitaten (fiir juristische und natiirliche Personen sowie digitale Infrastruktu-
ren).

Zustandig: EJPD; mitinteressiert: EDA

Riickmeldung EJPD: Teilweise Annahme

EJPD: Die Empfehlung kann insofern angenommen werden, als eine digitale Identitat nur fur natirli-
che Personen mdglich ist. Genau dies sieht auch das E-ID-Gesetz vor. Juristische Personen haben
auch in der analogen Welt keine eigene persdnliche Identitat, da ihr Handeln immer durch nattrliche
Personen induziert wird. Sie kénnen identifiziert werden, sei dies durch einen HR-Eintrag oder einen
Eintrag im UID-Register, sie kdnnen aber nicht losgeldst von naturlichen Personen handeln. Jede ju-
ristische Person in der Schweiz verfligt heute tGber eine UID-Nummer, die sie «identifiziert», eine Art
digitalen Ausweis kann aber nicht erstellt werden. Bei digitalen Infrastrukturen ist dies noch viel weni-
ger moglich, auch analoge Infrastrukturen haben keine eigene Identitat. Auch sie kénnen nur mit Attri-
buten beschrieben und allenfalls in Verzeichnisse aufgenommen werden.

EDA: Es ist sicherzustellen, dass auch die Bedlirfnisse der Auslandsschweizerinnen und —schweizer
berucksichtigt werden, die von Dienstleistungen in der Schweiz ebenfalls profitieren.

Nr. 6: Der Bund priift die Moglichkeit, soweit Identifizierungen nicht notwendig sind, anonyme
Anmeldenachweise (,,anonymous Credentials“) einzufiihren, insbesondere fiir die Beziehun-
gen zwischen Privaten und Behorden, aber auch als Mittel fiir die Online-Nutzer.

Zustandig: EFD, EDA

EFD: Annahme
EDA: Annahme

EDA: Das EDA begrusst die Empfehlung «Der Bund prift die Mdglichkeit, soweit Identifizierungen
nicht notwendig sind, anonyme Anmeldenachweise (,anonymous Credentials“) einzufiihren, insbeson-
dere fUr die Beziehungen zwischen Privaten und Behérden, aber auch als Mittel fiir die Online-Nut-
zer». Dies aus folgendem Grund: Die konsularischen Dienstleistungen unterliegen einem steten und
starken Wandel. Die KD gestaltet diesen Wandel mit ihrem langfristigen Projekt «Weiterentwicklung
Konsularische Dienstleistungen» aktiv mit, das parallel und in Erganzung zu AVIS28 lauft. Viele Berei-
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

che in diesem Projekt betreffen den digitalen Behordenverkehr, digitale Auskunftsvermittlung etc. Da-
bei wird es vermutlich nicht in jedem Fall nétig sein, dass die Behorden die ganze ldentitat der Benut-
zerinnen und Benutzer kennen — es kann je nach Dienstleistung auch ausreichend sein, nur eine
zwingend notwendige Information zu kennen, beispielsweise die Staatsburgerschaft des Kunden, der
eine Visainformation einholt. Diese Mdglichkeit bieten nach unserem Verstandnis «anonyme Anmel-
denachweise».

Nr. 7: Der Bund sorgt fiir die Schaffung eines nationalen Netzwerks zur Férderung der For-
schung im Bereich der digitalen Transformation mit Schwerpunkt Informationssicherheit und
des Wissenstransfers zwischen der Forschung und der Wirtschaft.

Zustandig: WBF, ETH-Rat, innosuisse, Mitinteresse VBS

Riickmeldung WBF: Annahme
Riickmeldung VBS: Annahme

WBF: Der Schweizerischer Nationalfonds (SNF) hat im Auftrag des Bundesrates soeben das «Natio-
nale Forschungsprogramm (NFP) 77 "Digitale Transformation"» initiiert. Es will die Wirkungszusam-
menhange sowie die konkreten Auswirkungen der digitalen Transformation in der Schweiz untersu-
chen. Die drei Schwerpunkte des Programmes sind Bildung und Lernen, Ethik, Vertrauenswirdigkeit
und Governance sowie Wirtschaft und Arbeitsmarkt. Es dauert 5 Jahre und verflgt Uber einen Finanz-
rahmen von CHF 30 Millionen.

Weiter unterstitzt Innosuisse nationale thematische Netzwerke (NTN) mit dem Ziel, den Wissens- und
Technologietransfer anzukurbeln. Insbesondere eines der aktuell zehn Netzwerke — Swiss Alliance for
Data-intensive Services (data+services) - setzt sich fir die Férderung der Zusammenarbeit innovativer
Firmen und Hochschulen ein, welche ihr Wissen aus spezifisch datenrelevanten Bereichen wie Infor-
mationstechnologie, Kunstlicher Intelligenz, Wirtschaft und Psychologie kombinieren und zu marktfahi-
gen Produkten und Dienstleistungen weiterentwickeln.

VBS: Im Rahmen des Aktionsplans Cyber-Defence des VBS laufen bereits Aktivitaten im Sinne der
Expertenempfehlung. Im Aufbau ist der Cyber-Defence Campus bei armasuisse W+T mit den zwei
zusatzlichen Standorten ETHZ (Q3-2019) und EPFL (Q2-2019). Zusammenarbeit mit Forschungspart-
nern, der Industrie und Leistungserbringern ist im Cyber-Defence Campus verankert. Der Cyber-De-
fence Campus baut ein nationales Forschungsnetzwerk im Bereich Cyber-Defence auf.

Nr. 8: Der Bund setzt sich fiir eine Starkung der informationellen Selbstbestimmung ein, fordert
namentlich datenschutzfreundliche Technologien und priift unter Beriicksichtigung der inter-
nationalen Entwicklungen und des technischen Fortschritts erganzende und alternative An-
satze inner- und ausserhalb des Datenschutzrechts.

Zustindig: EJPD, EDOB, EDA

Riickmeldung EJPD/BJ: Annahme
Riickmeldung EDOB: Annahme

EJPD: Diese Empfehlung betrifft eine Daueraufgabe, welche das BJ bereits wahrnimmt. Der Empfeh-
lung wird in weiten Teilen im Rahmen der Totalrevision des Datenschutzgesetzes Rechnung getra-
gen. Im Entwurf des Bundesrates (E-DSG) sind unter anderem der Grundsatz des Datenschutzes
durch Technik («Privacy by Design»), die Férderung der Selbstregulierung im Bereich des Daten-
schutzes durch branchenweite Verhaltenskodizes und (freiwillige) Zertifizierung sowie die Erhdhung
der Transparenz von Datenbearbeitungen vorgesehen. Dabei berlicksichtigt der E-DSG insbesondere
die Entwicklungen in der EU und im Europarat. Der Bundesrat will sicherstellen, dass die Schweiz die
modernisierte Datenschutz-Konvention SEV 108 des Europarates sobald als moglich ratifizieren kann.
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

Ausserdem werden die internationalen Entwicklungen im Bereich der kiinstlichen Intelligenz aufmerk-
sam von einer bundesverwaltungsinternen Arbeitsgruppe verfolgt.

Allerdings ist darauf hinzuweisen, dass wir nicht alle im Bericht der Expertengruppe «Zukunft der Da-
tenbearbeitung und Datensicherheit» vorgeschlagenen «ergdnzenden Massnahmen im Rahmen des
traditionellen Datenschutzes» unterstutzen bzw. nachvollziehen kdnnen. Insbesondere die im Rahmen
des «Sandboxing-Ansatzes» vorgeschlagene Lockerung des Zweckbindungsgrundsatzes erscheint
uns aus datenschutzrechtlicher Sicht problematisch.

EDOB: Der EDOB begriisst die im E-DSG vorgeschlagenen neuen Instrumente, welche die Entwick-
lungen in der EU und im Europarat berlicksichtigen. Der EDOB findet es wichtig, dass die moderni-
sierte Datenschutz-Konvention SEV 108 des Europarates sobald als moglich unterzeichnet und ratifi-
ziert wird. Auch die im der europaischen Datenschutzgesetzgebung vorgesehene Datenportabilitat
misste ins neue DSG aufgenommen werden.

Nr. 10: Bund und Kantone passen die Ausstattung der Datenschutzbehérden mit Befugnissen
und Mitteln so an, dass diese es ihnen ermoglichen, ihre gesetzlichen Aufgaben der Sensibili-
sierung, Beratung und Aufsicht umfassend und wirkungsvoll wahrnehmen zu kénnen.

Zustandig: EJPD, EDOB

Rickmeldung EJPD: Teilweise Annahme
Riickmeldung EDOB: Annahme

EJPD:

Bund: Dieser Empfehlung tragt der Bundesrat zu einem grossen Teil bereits in der Botschaft zur Total-
revision des DSG Rechnung. Zum einen werden im E-DSG die Kompetenzen des EDOB gestérkt. Er
erhalt mehr Untersuchungsbefugnisse und soll inskiinftig statt einer Empfehlung direkt verbindliche
Verfligungen erlassen kénnen (Art. 44 und 45 E-DSG). Allerdings sollen dem EDOB nach Ansicht des
Bundesrates (zumindest zum jetzigen Zeitpunkt) keine Sanktionskompetenzen zuerkannt werden (vgl.
aber das Postulat 18.4100 der Staatspolitischen Kommission NR «Instrument der pekuniaren Verwal-
tungssanktionen», welches der Bundesrat zur Annahme empfiehlt). Zum andern soll der EDOB auch
mehr Ressourcen erhalten. Da der E-DSG eine Reihe von Massnahmen einfihrt, die neue Aufgaben
fur den EDOB mit sich bringen (z.B. Konsultation bei Datenschutz-Folgenabschatzungen), benétigt
der EDOB nach Ansicht des Bundesrates zuséatzliche Personal- und Informatikressourcen. Geméass
der Botschaft zum E-DSG betrégt der zusatzliche Personalbedarf des EDOB schatzungsweise zehn
Stellen. Der Bundesrat schlagt vor, die Personalressourcen schrittweise zu gewahren und spatestens
funf Jahre nach Inkrafttreten des Gesetzes wieder zu evaluieren. Ein Teil der Personalressourcen soll
durch Gebihren finanziert werden kénnen. Ebenso sind gemass der Botschaft zum E-DSG zuséatzli-
che Informatikressourcen beim EDOB erforderlich (BBI 2017 6941, 7177 ff.). Ein Teil dieser Ressour-
cen (zusatzlicher Personalbedarf von drei Stellen) soll dem EDOB schon ab dem Jahr 2020 im Zu-
sammenhang mit dem neuen Bundesgesetz Uber den Datenschutz im Rahmen der Anwendung des
Schengen-Besitzstands in Strafsachen zugesprochen werden.

Kantone: Aufgrund der den Kantonen gemass Bundesverfassung zukommenden Organisationsauto-
nomie (Art. 47 Abs. 2 BV) fallt die «Ausstattung» der Datenschutzaufsichtsbehoérde in ersten Linie in
die kantonale Kompetenz. Der Handlungsspielraum des Bundes ist hier eingeschrankt. Mindestvorga-
ben fiir die Kantone ergeben sich aber aus Art. 37 DSG sowie aus dem geltenden Zusatzprotokoll zur
Datenschutzkonvention SEV 108 des Europarates und der EU-Richtlinie 2016/680 fiir den Daten-
schutz in Strafsachen. Auch die (durch die Schweiz noch zu ratifizierende) modernisierte Daten-
schutzkonvention SEV 108 des Europarates verpflichtet die Kantone ihre Datenschutzaufsicht (soweit
erforderlich) betreffend Kompetenzen und Ressourcen zu starken.
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

EDOB: In der Botschaft zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes (iber den Da-
tenschutz und die Anderung weiterer Erlasse zum Datenschutz (BBI 2017 6941 ff.) wird ausdriicklich
festgehalten, dass der EDOB zusétzliches Personal braucht. Dies umso mehr, als der Beauftragte mit
der exponentiell fortschreitenden Digitalisierung unabhangig von der Revisionsvorlage mit immer mehr
Aufgaben betraut worden ist (vgl. S. 7176 der Botschaft). Der EDOB selbst weist in seinem 26. Tatig-
keitsbericht 2018/2019 darauf hin, dass die Kontrolldichte tief ist. Desgleichen wurde der Schweiz im
Rahmen der Schengen Evaluation empfohlen, dem EDOB ausreichende finanzielle und personelle
Ressourcen zuweisen, damit er alle seine entsprechenden Aufgaben erflillen kann. Zwar erhielt der
EDOB im Rahmen des am 1.3.2019 in Kraft getretenen Schengen-DSG drei zusatzliche Stellen. Es ist
jedoch nicht gesichert, dass dem EDOB die notwendigen Stellen fiir die Erfillung der weiteren, im E-
DSG vorgesehenen Aufgaben zugesprochen werden. Zudem ist das Schengen Datenschutzgesetz,
welches dem EDOB neue Aufgaben erteilt am 1. Marz 2019 in Kraft getreten, ohne dass gesichert ist,
dass der EDOB die dafiir notwendigen zusatzlichen Stellen erhalt. Unter diesen Voraussetzungen ist
es fur den EDOB nicht méglich, seine Aufgaben umfassend wahrzunehmen und die vorgeschlagene
Etappierung keineswegs angezeigt.

Nr. 11: Der Bund schafft in Zusammenarbeit mit den Kantonen Kooperationsformen zwischen
den Datenschutzaufsichtsbehorden (z.B. Kompetenzzentrum).

Zustindig: EJPD, EDOB

Riickmeldung EJPD: Annahme
Riickmeldung EDOB: Annahme

EJPD: Wir weisen auf den Aufgabenkatalog des EDOB gemass Art. 52 E-DSG hin: Darin wird der
EDOB unter anderem beauftragt, mit den kantonalen Datenschutzbehdrden zusammenzuarbeiten
(Abs. 1 Bst. b).

EDOB: Bereits heute besteht der Verein « privatim » (Verein der kantonalen Datenschutzaufsichts-
stellen). Als assoziiertes Mitglied ist der EDOB berechtigt, an den Birositzungen mit beratender
Stimme teilzunehmen.

Des Weiteren besteht eine Zusammenarbeit im Rahmen der Koordinationsgruppe der Schweizeri-
schen Datenschutzbehérden im Rahmen der Schengen-Abkommen. Diese setzt sich aus je einem
Vertreter der kantonalen Datenschutzbehérden sowie einem Vertreter des EDOB zusammen, der ihr
Sekretariat besorgt.

Nr. 12: Der Bund priift mit Blick auf den Datenschutz und die Datensicherheit in Ubereinstim-
mung mit den internationalen Entwicklungen und unter Beriicksichtigung des Risikopotenzials
und der Einsatzgebiete datenschutzkonforme Voreinstellungen.

Zustandig: EJPD, WBF, EDA

Rickmeldung EJPD: Annahme
Rickmeldung: WBF: Annahme
Riuckmeldung EDA: Annahme

EJPD: Im Bereich des Datenschutzrechts wird diese Empfehlung durch die Totalrevision des DSG
umgesetzt. Der Entwurf des Bundesrates verankert in Art. 6 E-DSG die Grundsatze des Datenschut-
zes durch Technik und datenschutzfreundliche Voreinstellungen («Privacy by Design and by
Default»). Ausserdem sieht der E-DSG in Art. 12 vor, dass die Hersteller von Datenbearbeitungssyste-
men oder -programmen sowie die fir die Datenbearbeitung Verantwortlichen und Auftragsdatenbear-
beiter inre Systeme, Produkte und Dienstleistungen freiwillig zertifizieren lassen kénnen. Nicht gere-
gelt werden im E-DSG dagegen Marktzulassungsvoraussetzungen.
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

WBF: Dieses Prinzip ist in Art. 6 E-DSG vorgesehen. Zudem wird das Prinzip in der Schweiz offenbar
heute bereits vielfach schon freiwillig umgesetzt.

EDA: Annahme der Empfehlung.

Nr. 15: Der Bund priift fiir digitale Vertrage und Inhalte unter Beriicksichtigung der internatio-
nalen Entwicklungen, ob Anpassungen im Vertragsrecht nétig sind.

Zusténdig: EJPD, EDA

Riickmeldung EJPD: Annahme
Riickmeldung EDA: Annahme

EJPD: Wenn die entsprechenden Arbeiten in der EU vorliegen und die Diskussionen dort abgeschlos-
sen sind, erscheint es sinnvoll zu priifen, ob in der Schweiz allenfalls Handlungsbedarf besteht.

Nr. 20: Der Bund priift die Ausgestaltung eines Zwangslizenzen-Systems mit Blick auf den Zu-
gang zu Sachdaten.

Zustandig: EJPD

Riickmeldung EJPD (IGE): Annahme

IGE: Der Zugang zu Sachdaten kann fir KMU, Universitaten oder die Zivilgesellschaft komplex oder
zu teuer sein. Daruber hinaus kénnten einige Inhaber von sehr umfangreichen und volumindsen Da-
tensammlungen ihre Marktposition missbrauchen. In diesen Situationen sind Hindernisse fiir den Zu-
gang, die Nutzung und die Wiederverwendung von Daten Schranken fiir die wirtschaftliche, wissen-
schaftliche und soziale Entwicklung. Aus diesen Griinden hat die Europaische Kommission eine Reihe
von Studien mit dem Titel « Data Economy Package for non-personal data » veréffentlicht, deren Ziel
ist, einen freien Datenfluss von Sachdaten im Binnenmarkt zu gewahrleisten. Diese wird manchmal
als fast finfte Grundfreiheit der Union wahrgenommen. Zu den Vorschlagen, die zur Gewahrleistung
eines freien Datenflusses geprift wurden, gehért die Ausgestaltung eines Zwangslizenzen-Systems.
Diese Rechtsinstitution ist sowohl im Immaterialgtter- als auch im Kartellrecht bekannt und deckt eine
Vielzahl von Realitdten ab. Es handelt sich um ein heikles Thema, insbesondere im Hinblick auf das
Ubereinkommen Uber handelsbezogene Aspekte der Rechte des geistigen Eigentums (TRIPS-Ab-
kommen).

Ein System von Zwangslizenzen ist nicht die einzige Lésung, die von der Kommission angestrebt wird.
So schlug sie insbesondere vor, eine Reihe von unverbindlichen Vertragsregeln fiir B2B-Vertrage
("business to business") bei der Gewahrung von Zugangs-, Nutzungs- und Wiederverwendungsrech-
ten von Daten festzulegen oder eine Kultur der «open data» zu férdern. Das Problem stellt sich fur die
Schweiz in gleicher Weise wie fur die Europaische Union. Mehrere von der Kommission aufgezeigte
Lésungsansatze kénnten fir unser Land von Interesse sein. Wir empfehlen daher, dieses Mandat an-
zunehmen, sofern es neu formuliert wird, um einen breiteren Untersuchungsrahmen zu bieten: «Zu-
gang zu Sachdaten: Analyse der aktuellen Situation und Aufzeigen von Losungsoptionen». Dies wird
es dem Mandat ermdglichen, auf den Ergebnissen der Arbeit der EU am «Data Economy Package for
non-personal Data» aufzubauen und internationalen Entwicklungen Rechnung zu tragen.

Nr. 21: Der Bund erganzt unter Beriicksichtigung der internationalen Entwicklungen das Daten-
schutzrecht um das Element der Datenportabilitat.

Zustandig: EJPD
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Bericht zu den Empfehlungen der Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit:

Rickmeldung EJPD: Annahme

EJPD: (Vorbehalt: geméass dem Auftrag des Bundesrates vom 9. Mai 2018). Das in der EU-Daten-
schutz-Grundverordnung 2016/679 enthaltene Recht auf Datenportabilitat ist im Entwurf des Bundes-
rates zur Totalrevision des DSG nicht vorgesehen. Der Nationalrat hat sich jedoch in der Herbstses-
sion 2019 fiur die Einflhrung eines derartigen Rechts aufgrund eines entsprechenden Vorschlags der
vorbereitenden Kommission ausgesprochen. Bereits am 9. Mai 2018 hat der Bundesrat das BJ im
Rahmen der Festlegung seiner Eckwerte fur eine Datenpolitik der Schweiz damit beauftragt, den Re-
gelungsbedarf zu einer sektor- bzw. branchenspezifischen Einfliihrung der Datenportabiltat zu priifen
und bis spatestens Mitte 2020 allfallige Vorschlage fiir eine rechtliche Ausgestaltung zu unterbreiten.?
Dieser Zeithorizont wiirde es auch erlauben, die ersten Erfahrungen innerhalb der EU mit dem Instru-
ment der Datenportabilitdt sowie die Resultate der parlamentarischen Debatte zur Totalrevision des
DSG zu berucksichtigen. Zunachst sit jedoch das Ergebnis der parlamentarischen Diskussionen zum
E-DSG abzuwarten. Entgegen den Ausfihrungen im Bericht der Expertengruppe «Zukunft der Daten-
bearbeitung und Datensicherheit» sollten unserer Ansicht auch andere Lésungsmaglichkeiten als die
Anknipfung der Datenportabilitdit am datenschutzrechtlichen Auskunftsrecht in Betracht gezogen wer-
den.

Nr. 25: Bund und Kantone erarbeiten in enger Zusammenarbeit mit den Fachverbénden audi-
tierbare IKT-Sicherheitsstandards und verpflichten die Betreiber kritischer Infrastrukturen,
diese Sicherheitsstandards zu beachten.

Zustandig: EFD, VBS, UVEK

Rickmeldung EFD: Annahme; dringend, wichtig
Riickmeldung VBS: Annahme; Aktivitiaten laufen
Riickmeldung UVEK: Annahme

EFD, VBS, UVEK: Die Erarbeitung von tberprifbaren IKT-Sicherheitsstandards erfolgt tber die im
Umsetzungsplan der NCS definierten Projekte in enger Zusammenarbeit mit den Fachamtern. Fir
diese Arbeiten wird der Minimalstandard zur Verbesserung der IKT-Resilienz» des BWL aktiv mitein-
bezogen. Das Kompetenzzentrum-Cybersicherheit koordiniert die entsprechenden Arbeiten. Offen ist
jedoch, wie die Betreiber kritischer Infrastrukturen zur Einhaltung dieser Standards verpflichtet wer-
den, wie ein etwaiges Monitoring und die Aufsicht Giber die Einhaltung der Standards erfolgt. Hierfir
sind unter Umstanden neue sektorspezifische gesetzliche Grundlagen erforderlich.

Nr. 26: Der Bund baut ein Kompetenzzentrum (bzw. eine Stelle im Rahmen eines Kompetenz-
zentrums fiir Cybersicherheit) zu Fragen der Standardisierung im Bereich IKT-Sicherheit auf.
Zusténdig: EFD, VBS

Riuckmeldung EFD: Annahme; dringend, wichtig (keine Begrindung)
Riuckmeldung VBS: Annahme; Prioritat hoch

VBS: Die vom Parlament angenommene ldee zur Schaffung eines Kompetenzzentrums sollte 2019
aufgebaut werden (basierend auf MELANI). Im Juni 2019 wurde der Delegierte Cyber-Sicherheit Bund
ernannt.# Die gewahlte Person rapportiert direkt dem Departementschef des EFD. Fir CYD-VBS wird

3 https://www.bakom.admin.ch/bakom/de/home/das-bakom/medieninformationen/medienmitteilun-
gen.msg-id-70694.html

4 https://www.efd.admin.ch/efd/de/home/dokumentation/nsb-news _list. msg-id-75421.html
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eine enge Zusammenarbeit mit der neu geschaffenen Stelle wichtig sein. Somit kénnen die Inhalte zur
Umsetzung der bundesweiten Strategie optimal aufeinander abgestimmt werden.

Nr. 27: Der Bundesrat férdert in enger Zusammenarbeit mit den Dach- und Branchenverban-
den, mit den Verbanden der IKT-Anbieter und mit interessierten Unternehmen Programme zur
Verbesserung der Informationssicherheit in der Wirtschaft.

Zustandig: EFD, WBF

Riickmeldung EFD: Annahme; dringend, wichtig
Riickmeldung WBF: Keine

EFD: Die Verbesserung der Informationssicherheit in der Wirtschaft ist ein strategisches Ziel der NCS.
Mit der Umsetzung der Massnahmen 8, 9, 13 und 29 soll dieses Ziel erreicht werden.

Nr. 28: Der Bund fiihrt fiir die Betreiber kritischer Infrastrukturen eine Meldepflicht fiir Cyber-
vorfille ein. Er erarbeitet dabei zusammen mit den zustiandigen Behérden, der Privatwirtschaft
und den Verbdnden die Grundlagen und beriicksichtigt die internationale Entwicklung.

Zustandig: EFD, WBF, VBS, EDA

Rickmeldung EFD: Annahme, Aktivitaten laufen teilweise

Rickmeldung VBS: Annahme; Prioritat hoch, Aktivititen laufen teilweise
Riuckmeldung EDA: Annahme

Riuckmeldung WBF: Keine

EFD: Die betroffenen Regulatoren sollten ebenfalls zur Empfehlung befragt werden; Abklarungen lau-
fen, s. Umsetzungsplan® zur Strategie der Schweiz zum Schutz von Cyberrisiken NCS.

VBS: Fr die Erstellung des Bedrohungsbildes ist die Meldung von Cyber-Vorfallen wichtig. Meldun-
gen erfolgen heute auf freiwilliger Basis. Die NCS behandelt diesen Aspekt mit der Massnahme 9
"Prifung Meldepflicht fur Cyber-Vorfalle und Entscheid Uber Einfihrung." Die strategisch oder sicher-
heitspolitischen bedeutsamen Meldungen werden auf Stufe Kerngruppe Sicherheit und allenfalls Cy-
beraussschuss Bundesrat zu behandeln sein.

EDA: Das EDA ist in all den Fallen betroffen, die eine diplomatische, strategische oder sicherheitspoli-
tische Komponente haben. Diese Félle sind dann in der KGSi (und im SiA) zu behandeln, entspre-
chend missen die KGSi-Amter direkt in die Ausgestaltung der Meldepflicht involviert sein (im EDA die
SIS als fir die sicherheitspolitischen Gremien verantwortliche Stelle — die SIS zeigt sich dann verant-
wortlich fir den EDA-internen Informationsaustausch, insbesondere mit dem Biiro Cyber zu Tenden-
zen und Konsequenzen fir die Aussen(sicherheits)politik der Schweiz und der DV fir volkerrechtliche
Fragen und Entwicklungen).

Ergédnzende Riickmeldung EJPD/BJ: Wir weisen darauf hin, dass bei einer allfalligen Umsetzung
der Empfehlung 28 auch die im E-DSG neu vorgesehene (allgemeine) Meldepflicht bei Verletzungen
der Datensicherheit (Art. 22) berlicksichtigt werden sollte: Besteht bei einer Verletzung der Datensi-
cherheit (zum Begriff vgl. Art. 4 Bst. g E-DSG) voraussichtlich ein hohes Risiko fur die Personlichkeit
oder die Grundrechte der betroffenen Personen, muss der verantwortliche Datenbearbeiter inskunftig

5 https://www.isb.admin.ch/isb/de/home/themen/cyber risiken ncs/umsetzungsplan.html;
https://www.isb.admin.ch/isb/de/home/dokumentation/medienmitteilungen/newslist.msg-id-70482.html
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so rasch als méglich eine Meldung an den EDOB machen. Unter gewissen Umstanden muss er zu-
satzlich auch die betroffenen Personen informieren, damit diese selber Massnahmen treffen kénnen,
um ihre Daten zu schutzen.

Nr. 29: Der Bund sorgt in Zusammenarbeit mit den Kantonen, der Wirtschaft und den For-
schungsinstituten dafiir, dass mit dem Ausbau von MELANI ein landesweites Zentrum (bzw.
eine Stelle im Rahmen eines Kompetenzzentrums fiir Cybersicherheit, s. Empfehlung 26) zur
Pravention und Bewaltigung von Cybervorfallen geschaffen wird.

Zustandig: EFD, EDA

Rickmeldung EFD: Annahme, Aktivitaten laufen
Riuckmeldung EDA: Annahme

EDA: Das EDA (SIS) und/oder die KGSi ist zwingend einzubeziehen, um die Kongruenz zwischen si-
cherheitspolitischer Filhrung und den Gremien zur Cybersicherheit (insbesondere Fachstelle Cybersi-
cherheit) sicherzustellen.

Nr. 31: Der Bund fiihrt eine sicherheitspolitische Diskussion im Bereich Cybersicherheit dar-
uiber, ob und in welchem Umfang eigene Abwehrressourcen aufzubauen und/oder enge Koope-
rationen mit anderen Staaten einzugehen sind. Im Vordergrund soll dabei die Cyberresilienz
stehen.

Zustandig: VBS, EDA

Rickmeldung VBS: Annahme, Aktivitidten laufen
Riuckmeldung EDA: Annahme

VBS: Die geforderte sicherheitspolitische Diskussion im Bereich Cybersicherheit zu Cyberabwehr und
allfélligen Kooperationsmdglichkeiten mit dem Ausland wird auf Stufe des vom Bundesrat neu ge-
schaffenen Gremiums Cyberausschuss bzw. Kerngruppe Cyber (unter Einbezug des EDA) gefihrt
werden mussen.

EDA: Im Berichtstext wird von der sicherheitspolitischen Diskussion und der Kooperation mit anderen
Staaten gesprochen. Der Einbezug des EDA und der sicherheitspolitischen Flihrung (KGSi/SiA bzw.
VBS, EJPD, EDA) in diese Diskussion ist zwingend (mindestens Vorbehandlung in KGSi und SiA) und
kann nicht allein dem VBS Uberlassen werden.

Nr. 32: Der Bund trifft die nétigen Vorkehrungen, damit die Armee und die Militarverwaltung
den zivilen Behorden subsidiar Mittel im Cyberbereich zur Verfiigung stellen konnen. Diese
sollen in ausserordentlichen Lagen die Betreiber kritischer Infrastrukturen unterstiitzen kén-
nen.

Zustandig: VBS; Mitinteresse EFD

Riickmeldung VBS: Annahme, Aktivititen laufen

VBS: Um ihren Auftrag jederzeit erflillen zu kdnnen, muss die Armee ihre Informatiksysteme vor Cy-
berangriffen schitzen. Damit sie Uber die notwendigen Instrumente zum Eigenschutz verfugt, hat der
Bundesrat in seiner Sitzung vom 30. Januar 2019 mit einer neuen Verordnung® die Organisation und

6 Verordnung lber die militdrische Cyberabwehr (MCAV) vom 30. Januar 2019, SR 510.921
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die Zustandigkeiten fir die Wahrung der militarischen Sicherheit im Cyberraum geregelt. Die Verord-
nung trat am 1. Marz 2019 in Kraft. Die Armee hat jedoch keine Gesamtverantwortung im Bereich Cy-
ber fur die Schweiz und erhalt mit dieser Verordnung keine Gber den Eigenschutz und die Selbstver-
teidigung hinausgehenden Zustandigkeiten. Die Verordnung zeigt aber im Detail auf, wie die Schwei-
zer Armee den Eigenschutz und die Selbstverteidigung im Cyberraum wahrnimmt. Sie regelt auch die
Aufgaben des Bundesrates sowie der Chefin des VBS und enthalt Ausflihrungsbestimmungen im Be-
reich Einsatz und Ausbildung sowie Forschung.

Aus der Motion Dittli 17.35077, die im Méarz 2018 angenommen wurde, sind zum Thema folgende zwei
Punkte zu erwéahnen:

- die Betreiber kritischer Infrastrukturen subsidiar unterstiitzen;
- die zivilen Behorden des Bundes und der Kantone bei Cyberangelegenheiten subsidiar unterstit-
zen.

Die NCS-Massnahme 24 fordert eine Gewahrleistung der Einsatzbereitschaft der Armee Uber alle La-
gen im Cyber-Raum und Regelung ihrer subsidiaren Rolle zur Unterstlitzung der zivilen Behorden.

EFD: Eine Absprache mit dem Cyber-Kompetenzzentrum ist notig

Nr. 33: Der Bund prazisiert die Kriterien fiir den verhaltnismassigen Einsatz der Armee im Cy-
berbereich.

Zustandig: VBS, EDA

Rickmeldung VBS: Annahme, Aktivitidten laufen
Rickmeldung EDA: Annahme

VBS: Wird von der Stelle CYD VBS in Zusammenarbeit mit der FUB im Rahmen des Aktionsplans Cy-
ber-Defence VBS behandelt.

EDA: Verhaltnismassiger Einsatz der Armee im Cyberbereich. Der Einsatz der Armee im Cyberbe-
reich ist immer auch ein Einsatz im internationalen (Cyber-)Raum. Die sicherheits- und aussenpoliti-
sche/diplomatische Komponente erfordert einen direkten Einbezug des EDA (DV, ASP/SIS)

Nr. 35: Bund und Kantone schaffen fiir die digitale Transformation im Bereich der Behordenta-
tigkeiten medienbruchfreie und einheitliche Rahmenbedingungen, die eine auch fiir Private
und Wirtschaft moglichst benutzerfreundliche sowie gut koordinierte und vernetzte Datenbear-
beitung unter Wahrung des Datenschutzes ermoglichen und, wo es sinnvoll erscheint, Losun-
gen schweizweit skalieren lassen.

Zustandig: EFD, Mitinteresse EDA

Riickmeldung EFD: Annahme

EFD: Umsetzung der Tallinn-Erkldrung mit dem Once-only-Prinzip

7 Motion 17.3507 Dittli Josef vom 15.06.2017 Ein Cyberdefencekommando mit Cybertruppen fiir die
Schweizer Armee, https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affai-
rld=20173507
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EDA: Entspricht den EDA-internen Grundsétzen fur eine "Seamless customer journey" und den Arbei-
ten an den entsprechenden Webseiten des Departements.

Nr. 36: Bund und Kantone stellen sicher, dass bei der Umsetzung der E-Government-Strategie
Schweiz die Bevolkerungsgruppe der ,,Offliner“ durch die Digitalisierung nicht gesellschaftlich
ausgegrenzt wird.

Zustandig: EFD, Mitinteresse EDA

Rickmeldung EFD: Annahme
Riuckmeldung EDA: Annahme

EFD: Das Prinzip des Bundes ist "digital-first" und nicht "digital-only". Hierzu missen zwingend auch
Kosten-Nutzen Uberlegungen einfliessen: Was wiirde es kosten, diese Offliner einzubinden?

EDA: Diese Empfehlung betrifft auch die Auslandsschweizerinnen und —schweizer sowie Reisende in
der Schweiz.

Nr. 37: Bund und Kantone schaffen die gesetzlichen Voraussetzungen, damit die mit 6ffentli-
chen Mitteln erhobenen Daten unter Wahrung der datenschutzrechtlichen Vorgaben fiir die
weitere Verwendung erschlossen werden kénnen.

Zustandig: EDI

Riickmeldung EDI /GS: Annahme

EDI: Im Rahmen der Umsetzung der Open Government Data Strategie 2019-20238 hat das EDI den
Auftrag erhalten, bis Mitte 2020 abzuklaren, welche rechtlich-organisatorischen Massnahmen notwen-
dig sein kdnnen, um verbindlichere und nach Mdglichkeit optimale Rahmenbedingungen flir den Aus-
bau von OGD im Sinne der Strategie bereitzustellen (Grundsatze 4.2.3). Neben der Prifung allfalliger
Rechtssetzungsvorgaben zu diesem Zweck werden u.a. auch die Einflhrung international etablierter
Nutzungsbedingungen geprift (siehe Massnahme 1) und ein laufendes Monitoring der Qualitatsanfor-
derungen eingeflhrt (siehe Massnahme 2). Die Stellen der zentralen Bundesverwaltung sind dartiber
hinaus gemass Strategie bereits ab 2020 verpflichtet, ihre neuen Daten grundsatzlich, sofern keine
legitimen Schutzinteressen oder rechtlichen Bestimmungen entgegenstehen, als OGD zu publizieren.
Die Kantone werden dazu eingeladen, u.a. in einem Forum «Offentliche Verwaltungen», die Strategie
und die entwickelten rechtlichen Lésungen in enger Zusammenarbeit mitumzusetzen.

Nr. 38: Bund und Kantone richten eine Fachstelle ein, die Standardisierungen und Normierun-
gen auf der technischen und operativen Ebene bei der Datenbearbeitung im Bereich OGD erar-
beitet und alle betroffenen Verwaltungsstellen fachlich unterstiitzt.

Zusténdig: EDI

Riickmeldung EDI /GS: Annahme der Federfiihrung fiir die Umsetzung

EDI: Die Open Government Data Strategie 2019-2023 hat das EDI mit der Gesamtleitung der Umset-
zungsarbeiten betraut und darunter als eine Massnahme die Einrichtung einer «Geschéaftsstelle Open
Government Data» im Departement, im Bundesamt fur Statistik BFS, definiert (Grundsatze 4.2.1, Ziele
4.3.1-5, Ressourcen 6.2). Die Geschéftsstelle im BFS hat per 1.1.2019 ihre Arbeit aufgenommen und

8 Strateqie flir offene Verwaltungsdaten in der Schweiz 2019-2023 (Open-Government-Data-Strate-
gie, OGD-Strategie)
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koordiniert die Massnahmen der Strategie in Bezug auf die praktische Umsetzung. Darunter sind
selbstverstandlich alle Fragen der Standardisierung und Normierung, wie sie im Massnahmenplan im
Anhang der Strategie vorgesehen (z.B. die Massnahmen zur Standarisierung und Qualitat von publi-
zierten OGD-Daten (Massnahme 2), oder technische-operative Synergien (Massnahme 3).

Die OGD-Geschaftsstelle des Bundes ist als Fachstelle mit den aquivalenten und inzwischen vielfach
eingerichteten Stellen auf kantonaler Ebene direkt vernetzt und entwickelt die Themen wie Standardi-
sierung und Normierung gemeinsam weiter. Hierzu werden wie in der Strategie vorgesehen (Organi-
sation 6.1) entsprechende Arbeitsgruppen eingerichtet oder aus der Projektphase fortgesetzt (z.B. Ar-
beitsgruppe Portal / Metadaten).

Nr. 40: Bund, Kantone und Gemeinden fordern offene und partizipative Systeme und Prozesse
(z.B. Open Data, Open Access, Open Science, Open Innovation, Citizen Science, Hackathons,
Fablabs, Makerspaces, Gov Labs und City Challeges), um gesellschaftliche Ziele wie digitale
Transformation, Resilienz und Nachhaltigkeit schneller zu erreichen.

Zustandig: EFD, UVEK, EDA

Riickmeldung: EFD: Annahme
Rickmeldung UVEK: Annahme
Rickmeldung EDA: Annahme

EFD: Die Arbeiten sind zu koordinieren mit E-Gov Schweiz.
UVEK: Diese Arbeiten laufen z.T. bereits im Rahmen der Strategie Digitale Schweiz.®
EDA: Siehe hierzu auch das EDA-Projekt «Weiterentwicklung der Demokratie auf Basis einer digitalen

Selbstbestimmung»°.

Nr. 42: Bund und Kantone stellen sicher, dass Blockchain-Lésungen bei sensitiven Anwendun-
gen in der Verwaltung und in regulierten Bereichen nur dann zur Anwendung kommen, wenn
eine langfristige Sicherheit (z.B. rechtzeitige Aktualisierungen) gewahrleistet ist.

Zusténdig: EFD

Rickmeldung EFD: Annahme

EFD: Die betroffenen Regulatoren missten ebenfalls einbezogen werden.

Nr. 43: Der Bund nimmt, unter Beriicksichtigung der regulatorischen Entwicklungen im Aus-
land, die nétigen rechtlichen Anpassungen bei der Behandlung von digitalen ,,Datenpaketen”
(Tokens), von digital gefiihrten Registern und im Bereich des Datenschutzes vor.

Zustandig: EJPD

Riickmeldung EJPD: teilweise Annahme

9 https://strategy.digitaldialog.swiss/aktionsplan

10https://strateqy.digitaldialog.swiss/de/aktionsplan/4
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EJPD: Der Bundesrat hat am 7. Dezember 2018 einen Bericht zu den rechtlichen Rahmenbedingun-
gen flir Blockchain und Distributed-Ledger-Technologie im Finanzsektor verabschiedet.!" Die Analy-
sen zeigen, dass sich keine grundlegenden Anpassungen des Schweizer Rechtsrahmens aufdrangen,
aber dennoch punktueller Anpassungsbedarf besteht. Der Bundesrat hat das EFD und das EJPD be-
auftragt, im 1. Quartal 2019 eine Vernehmlassungsvorlage zu erarbeiten, unter anderem mit dem Ziel,
im Zivilrecht die Rechtssicherheit bei der Ubertragung von Rechten mittels digitalen Registern zu erhé-
hen und im Insolvenzrecht die Aussonderung im Konkurs von kryptobasierten Vermdgenswerten wei-
ter zu klaren sowie eine Aussonderung von nicht vermdgenswerten Daten zu prifen.

Nr. 44: Bund und Kantone sorgen dafiir, dass die Schiilerinnen und Schiiler im Rahmen der ob-
ligatorischen Schule und alle Studierenden die notwendigen Grundfertigkeiten und Kompeten-
zen fiir den Umgang und die Gestaltung mit digitalen Technologien und der Transformation
entwickeln.

Zustandig : Zustandigkeit obligatorische Schule: Kantone; Zustéandigkeit Hochschulen: Hoch-
schulen, Kantone und Bund

Riuckmeldung WBF: Annahme

WBF: Bund und Kantone sind in diesem Bereich bereits sehr aktiv. Im Bericht «Herausforderungen
der Digitalisierung fiir Bildung und Forschung in der Schweiz»'?> wird mehrmals betont, dass das
Schweizer Bildungssystem an die digitalen Entwicklungen angepasst werden muss. Zu diesem Zweck
werden im Aktionsplan verschiedene Massnahmen vorgeschlagen, um in Zusammenarbeit mit den
Kantonen den Erwerb digitaler Kompetenzen auf allen Bildungsebenen zu verbessern und zu starken.
Einige dieser Massnahmen wurden bereits umgesetzt, andere laufen. Im Hochschulbereich wird die
Vermittlung von digitalen Anwendungskompetenzen tber die projektgebundenen Beitrage in den Jah-
ren 2019-2020 gefordert.

Es sei darauf hingewiesen, dass die EDK mit der Verabschiedung ihrer «Strategie fir den Umgang mit
Wandel durch Digitalisierung im Bildungswesen»'3 vom 21. Juni 2018 ebenfalls die Bedeutung von
Massnahmen in diesem Bereich erkannt hat. Schliesslich stellen Bund und Kantone im Rahmen des
Koordinationsausschusses Digitalisierung in der Bildung (KoA Digi) die Koordination und Koharenz
ihrer jeweiligen Strategien sicher.

Nr. 46: Bund und Kantone setzen sich fiir eine Kulturférderung ein, die sich verstarkt mit dem
digitalen Wandel auseinandersetzt, und schaffen 6ffentliche Raume fiir den kreativen Umgang
mit digitalen Technologien.

Zusténdig: EDI

Riickmeldung EDI: Teilweise Annahme

EDI: Die Empfehlung richtet sich an Bund und Kantone. In Bezug auf den Bund wird die Empfehlung
angenommen. Der Bundesrat hat in der Vernehmlassungsvorlage vom 29. Mai 2019 der Botschaft zur
Forderung der Kultur in den Jahren 2021-2024 (Kulturbotschaft)'4 festgehalten, dass er in den nachs-

11 https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-73398.html
12 https://www.sbfi.admin.ch/sbfi/de/home/das-sbfi/digitalisierung.html

13 http://www.edk.ch/dyn/31425.php

14 VVernehmlassungsunterlagen zur Kulturbotschaft 2021-2024
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ten Jahren einen Schwerpunkt auf Massnahmen legen will, die sich fir die Kultur aus den Herausfor-
derungen der Digitalisierung ergeben. Keinen direkten Einfluss hat der Bund dagegen auf die Kultur-
politik der Kantone.

Nr. 47: Bund und Kantone setzen sich dafiir ein, dass der Schutz von Grundwerten, Menschen-
rechten und Menschenwiirde auch im digitalen Zeitalter gesichert und die informationelle
Selbstbestimmung geférdert werden.

Zustandig: EJPD, EDA

Riickmeldung EJPD: Annahme

Riickmeldung EDA: Annahme

EJPD: Diese Empfehlung betrifft eine Daueraufgabe, welche das BJ bereits wahrnimmt. Das BJ ist
derzeit mit mehreren Geschéften befasst, welche dieser Empfehlung Rechnung tragen. Zu nennen ist
insbesondere die Totalrevision des DSG. Auch mit der geplanten Ratifizierung der modernisierten Da-
tenschutz-Konvention SEV 108 des Europarates soll die informationelle Selbstbestimmung gestarkt
werden. Weiter zu erwahnen ist die Teilnahme des BJ in der bundesverwaltungsinternen Arbeits-
gruppe zum Thema der «Kinstlichen Intelligenz».

EDA: Von besonderem Interesse flir das EDA ist die Frage, ob private Akteure im Bereich Anwendun-
gen und Cybersicherheit das humanitare Volkerrecht und die Menschenrechte beachten. Es bleibt ab-
zuwarten, inwieweit dieser spezifische Aspekt in diesem allgemeineren Rahmen berticksichtigt wer-
den kann.

Nr. 50: Der Bund sorgt fiir ausreichende Transparenz, Nachvollziehbarkeit, Verstandlichkeit
und Accountability (Rechenschaftspflicht) bei digitalen Prozessen und Algorithmen, um eine
vertrauensbasierte digitale Wirtschaft und Gesellschaft zu gewahrleisten.

Zustandig: WBF

Riickmeldung WBF: Das Thema wird im Zusammenhang mit dem Auftrag des Bundesrates an das
WBF zur Kinstlichen Intelligenz bearbeitet (Interdepartementale Arbeitsgruppe Kinstliche Intelligenz,

IDAG KI). Ein entsprechender Bericht soll im 2. Semester 2019 vorliegen.15

3.2 Abgelehnte Empfehlungen der Expertengruppe

Folgende Empfehlungen sollen zum gegenwartigen Zeitpunkt nicht explizit weiterverfolgt werden:

Nr. 1: Der Bund setzt sich dafiir ein,

o dass die Eidgendssischen Technischen Hochschulen, die Universitaten sowie die
Fachhochschulen und Berufsbildungsinstitutionen mit Ausbildungsangeboten im Be-
reich der IKT die Informationssicherheit ausbauen und vernetzen und die dafiir minimal
notwendigen Lerninhalte festlegen;

15 https://www.bakom.admin.ch/bakom/de/home/das-bakom/medieninformationen/medienmitteilun-
gen.msg-id-72053.html
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o dass die Informationssicherheit bei den Eidgendssischen Technischen Hochschulen,
den Universitaten sowie den Fachhochschulen und Berufsbildungsinstitutionen Teil
der Grundausbildung wird.

Zustandig: WBF, ETH-Rat, Mitinteresse VBS

Riickmeldung des WBF/SBFI: Ablehnung
Riickmeldung des VBS: Ablehnung

WBF: Aus Sicht des SBFI, und in Ubereinstimmung mit dem Generalsekretariat der Rektorenkonfe-
renz schweizerischen Hochschulen (swissuniversities), ist die erste Empfehlung in dieser Form abzu-
lehnen. Die Schaffung sowie die Gestaltung von Aus- und Weiterbildungsangeboten im Hochschulbe-
reich fallt in die Autonomie der Hochschulen. Weder der Bund noch die Kantone kénnen den Hoch-
schulen Ausbildungsangebote oder Lerninhalte vorschreiben. Das SBFI wird den Expertenbericht so-
wie die Empfehlungen betreffend die Hochschulen swissuniversities zur Kenntnis bringen. Im Bericht
«Herausforderungen der Digitalisierung fir Bildung und Forschung in der Schweiz» hat der Bundesrat
Handlungsbedarf im Bereich der Vermittiung von Anwendungskompetenzen digitaler Technologien
(«Digital Skills») in allen Fachbereichen identifiziert. Die Hochschulen werden in den Jahren 2019-
2020 unter anderem auch Kooperationsprojekte hinsichtlich der sich wandelnden curricularen Anfor-
derungen umsetzen. Die Schweizerische Hochschulkonferenz SHK hat swissuniversities ausserdem
bereits beauftragt, das Thema Digitalisierung schwerpunktmassig in die strategische Planung der
Hochschulen fir die Jahre 2021-2024 aufzunehmen.

In der beruflichen Grundbildung vermittelt der allgemein bildende Unterricht (ABU) grundlegende
Kompetenzen. Die Verantwortung flir den entsprechenden Rahmenlehrplan liegt beim Bund, fir die
konkrete Umsetzung sind jedoch die Kantone verantwortlich. Die Empfehlung ist auch aus Sicht der
beruflichen Grundbildung abzulehnen, weil im Rahmen des Strategieprozesses «Berufsbildung 2030»
auch der Rahmenlehrplan ABU angegangen und als Projekt «<ABU 2030» Uberarbeitet wird. Die not-
wendigen Schritte wurden somit bereits in die Wege geleitet und stiitzen sich auf den Auftrag aus dem
«Aktionsplan Digitalisierung im BFI-Bereich in den Jahren 2019 und 2020».

VBS: Das VBS schliesst sich den Erlduterungen des WBF an. Es weist zudem darauf hin, dass auch
in der Armee zahlreiche Aktivitaten im Hinblick auf eine Ausbildung im Cyber-Bereich stattfinden, z.B.
der Aufbau des Cybercampus und der neu geschaffene Cyberlehrgang (s. auch Bemerkung zu Emp-
fehlung 7).

Nr. 9: Der Bund priift, ob die geltenden Strafnormen ausreichen, um bei der Verletzung von Ge-
heimnissen durch digitale Systeme (z.B. durch personalisierte Applikationen) den Verursacher
zur Verantwortung ziehen zu kénnen.

Zustandig: EJPD, VBS; Mitinteresse EDA

Riickmeldung EJPD: Ablehnung
Riickmeldung VBS: Ablehnung
Riickmeldung EDA: Mitinteresse

EJPD: Die strafrechtlichen Regeln zum Geheimnisschutz sind ausreichend:

Wer als Geheimnisherr oder als Geheimnistrager IKT-Mittel einsetzt, ist verpflichtet, die Risiken eines
solchen Einsatzes zu priifen und gegebenenfalls geeignete Massnahmen zu treffen (Einwilligungen
einholen, Verschlisselungen einsetzen, NDA abschliessen, auf den Einsatz verzichten und Alternati-
ven prifen etc.). Geht ein aufgeklarter Geheimnisherr solche Risiken trotzdem ein, ist darin eine (kon-
kludente) strafrechtliche Einwilligung zu sehen. Die Konsequenzen von Geheimnisoffenbarungen lie-
gen danach nicht mehr im strafrechtlichen Bereich. Geht ein aufgeklarter Geheimnistrager solche Risi-
ken ein, ohne die erforderlichen Massnahmen (insb. Einwilligungen einholen oder Verschlisselungen
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einsetzen) zu treffen, macht er sich grundsatzlich strafbar. Die fahrlassige Geheimnisverletzung ist
nach geltendem Recht nicht strafbar. Sie scheint im vorliegenden Zusammenhang auch kaum rele-
vant: Wer IKT-Mittel jedenfalls beruflich einsetzt oder einsetzen lasst, weiss, dass die fraglichen Daten
(«Geheimnisse») oft bei Dritten (u.U. auch im Ausland) gespeichert werden. Darauf zu vertrauen, dass
Dritte strafrechtlich geschitzte Informationen nicht wahrnehmen, ist nicht relevant: Bei der Tathand-
lung «Offenbaren» reicht die Moglichkeit der Kenntnisnahme von unberechtigten Personen aus, wes-
halb hier regelmassig Eventualvorsatz gegeben ist.

Dass jemand «Verursacher» (so die Formulierung der Expertengruppe «Zukunft der Datenbearbei-
tung und Datensicherheit») einer Geheimnisverletzung ist, reicht aus rechtsstaatlichen Grinden
(Schuldprinzip) weder fur eine Bestrafung von Personen noch von Unternehmen aus: Es ware ver-
fehlt, die Hersteller und Betreiber von IKT-Systemen fiir Geheimnisverletzungen zu bestrafen, von de-
nen sie keine Kenntnis haben (kdnnen). Kausalhaftungen sind dem schweizerischen Strafrecht fremd.
Hersteller und Betreiber von IKT-Systemen sind aber ggf. als Hilfspersonen des Geheimnistragers o-
der des Geheimnisherrn nach Massgabe von Artikel 162 StGB (fir Geschaftsgeheimnistrager) oder
Artikel 321 StGB (fur Berufsgeheimnistrager) strafbar. Gemass dem Entwurf des Bundesrates zur Re-
vision von Artikel 320 StGB soll diese Strafbarkeit von Hilfspersonen auch beim Schutz von Amtsge-
heimnissen — insbesondere im IKT-Bereich — gelten (siehe dazu den Entwurf zu Art. 320 E-StGB im
Geschaft 17.028 Informationssicherheitsgesetz). Die Sachlage weist Parallelen auf zur Strafbarkeit
von Hosting-Providern wegen Gehilfenschaft zu Straftaten ihrer Nutzer.

Wegen der Uber Landesgrenzen hinweg agierenden IKT-Dienstleister ergeben sich oft Probleme bei
der Rechtsdurchsetzung: Fur Strafbehdrden ist es aus volkerrechtlichen (Souveranitats- und Territori-
alitétsprinzip) und aus praktischen Griinden (insb. wegen des sog. «loss of knowledge of location»)
schwierig, Unternehmensangehdrigen eine strafrechtliche Verantwortlichkeit fir Geheimnisverletzun-
gen nachzuweisen, die durch den Betrieb von IKT-Systemen entstehen kénnen. Durch vertragliche
und technische Vorkehrungen des Auftraggebers lassen sich praktische Schwierigkeiten jedoch zu-
mindest teilweise ausrdumen. Der Bundesrat wird dem Parlament im Rahmen der Umsetzung der Mo.
18.3379 RK-S (Zugriff der Strafverfolgungsbehérden auf Daten im Ausland) eine Regelung vorschla-
gen, damit die Rechtsdurchsetzung bei grenziiberschreitenden Sachverhalten verbessert werden
kann; er wirkt auch auf internationaler Ebene auf dieses Ziel hin.

VBS: Das VBS ist mit der Stellungnahme des EJPD grundséatzlich einverstanden. Allenfalls sind je-
weils Schnittstellen zur Militarpolizei (Armee) und zur Militarjustiz (Oberauditor GS VBS) zu berlck-
sichtigen.

EDA: Es besteht ein Mitinteresse wegen mdglichem internationalen Bezug.

Nr. 13: Der Bund setzt sich in Zusammenarbeit mit der Wirtschaft fiir die Einfiihrung von Instru-
menten ein, die zum Ziel haben, im Zusammenhang mit Online-AGB einen angemessenen Kon-
sumentenschutz zu gewahrleisten.

Zustandig: EJPD, WBF

Riickmeldung EJPD: Ablehnung
Riickmeldung WBF: Ablehnung

EJPD: Der Einbezug und die Kontrolle von AGB in Vertrage mit Konsumentinnen und Konsumenten
wird durch die vom Bundesgericht entwickelten Regeln sowie durch den am 1. Juli 2012 in Kraft getre-
tenen Artikel 8 UWG festgelegt (Inhaltskontrolle). Auch wenn es kaum Gerichtsentscheide zu Artikel 8
UWG gibt, hat diese Bestimmung eine Ausstrahlung auf die Vertragspraxis. Es handelt sich nicht um
ein besonderes Problem des Online-Handels, und es ist nicht ersichtlich, weshalb dort spezielle Re-
geln gelten sollen. Die geltende Regelung ist ausreichend. Zudem handelt es sich um einen hochpoli-
tischen Entscheid; jede Anpassung bedarf eines klaren Auftrags des Parlaments.
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WBF: Dem SECO fehlt eine gesetzliche Grundlage, um sich in Zusammenarbeit mit der Wirtschaft fur
die Einfiihrung von Instrumenten einzusetzen, die zum Ziel haben, im Zusammenhang mit Online-
AGB einen angemessenen Konsumentenschutz zu gewahrleisten.

Generell kann der Bund, vertreten durch das SECO, gestitzt auf Art. 10 Abs. 3 UWG (Bundesgesetz
gegen den unlauteren Wettbewerb; SR 241), wenn er es zum Schutz des 6ffentlichen Interesses als
notig erachtet, lediglich mittels Zivilklage und in den von Art. 23 Abs. 1 UWG umfassten Fallen mittels
Strafantrag gegen Personen oder Unternehmen vorgehen, die durch unlautere Geschaftspraktiken
entweder das Ansehen der Schweiz im Ausland oder Kollektivinteressen im Inland bedrohen oder ver-
letzen. Das SECO nimmt dieses Klagerecht grundsatzlich nur wahr, wenn es entsprechende Be-
schwerden erhalt, die eine Geféahrdung bzw. Verletzung 6ffentlicher Interessen darlegen. Demgegen-
Uber stellt Art. 10 Abs. 3 UWG keine gesetzliche Grundlage dar, die den Bund bzw. das SECO er-
machtigen wirde, in Zusammenarbeit mit der Wirtschaft «Instrumente» einzufiihren, die zum Ziel ha-
ben, im Zusammenhang mit Online-AGB einen angemessenen Konsumentenschutz zu gewahrleisten.

Zudem ist zu bedenken, dass der Schutzbereich von Art. 8 UWG auf eigentliche Missbrauchsfalle be-
schrankt ist und lediglich festlegt, wann allgemeine Geschéaftsbedingungen (AGB) missbrauchlich
sind. Das SECO hat nur die Méglichkeit, Verwender von im Sinne von Art. 8 UWG missbrauchlichen
AGB abzumahnen und nétigenfalls auf dem Zivilprozessweg gegen sie vorzugehen, wenn die Voraus-
setzungen von Art. 10 Abs. 3 UWG gegeben sind.

Nr. 14: Der Bund priift die Frage, ob ein angemessenes Widerrufsrecht bei Online-Geschéften
einzufiihren ist.

Zustandig: EJPD

Riickmeldung EJPD: Ablehnung

EJPD: Das Parlament hat es im Rahmen der Behandlung der Pa.lv. 06.441'¢ im Jahr 2013 bewusst
abgelehnt, ein Widerrufsrecht fir Fernabsatzvertrdge nach dem Vorbild des europaischen Rechts zu
Ubernehmen. Seither hat es keine Verdnderungen gegeben, die ein Zuriickkommen auf diesen Ent-
scheid nahelegen wirden. Zudem handelt es sich um einen hochpolitischen Entscheid; jede Anpas-
sung bedarf eines klaren Auftrags des Parlaments.

Nr. 16: Der Bund priift, ob mittelfristig sektorspezifische Regulierungen, z.B. im Wettbewerbs-
recht (UWG), in der Preisbekanntgabeverordnung oder im Versicherungsrecht nétig sind.

Zustandig: WBF

Riickmeldung WBF: Ablehnung

WBF: Die Preisbekanntgabeverordnung (PBV) bezweckt, dass Preise klar und miteinander vergleich-
bar sind und irrefihrende Preisangaben verhindert werden. Auch bei dynamischen Preisen ist die
PBV anwendbar und es missen insbesondere die tatsachlich zu bezahlenden Preise bekanntgege-
ben sowie spezifiziert werden. Werden die Vorschriften der PBV eingehalten, haben Preisdifferenzie-
rungen aufgrund von Datenanalysen deshalb keine negativen Auswirkungen auf die Klarheit und Ver-
gleichbarkeit von Preisen sowie die Verhinderung irrefiihrender Preise. Einzig extrem kurze Giiltig-
keitsdauern dynamischer Preise kdnnten in Konflikt mit dem Zweck der PBV stehen. Die Festlegung
einer Mindestgultigkeitsdauer von Preisen ist derzeit jedoch nicht angebracht. Dynamische Preise sind
aktuell ausreichend lange glltig, um eine Vergleichbarkeit der Preise sicherzustellen und eine zeitliche

16 06.441 Parlamentarische Initiative Mehr Konsumentenschutz und weniger Missbrauche beim Tele-
fonverkauf, https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20060441
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Regulierung kénnte stattdessen die allgemeine Verkilrzung der Preisgultigkeitsdauern zur Folge ha-
ben. Zudem steht die Giiltigkeitsdauer von Preisen nicht in direktem Zusammenhang mit der Proble-
matik der Preisdifferenzierung aufgrund von Datenanalysen. Eine flichendeckende Regulierung in der
PBYV ist nicht notig. Allféllige sektorspezifische Regulierungen wéren in den Spezialgesetzen und nicht
in der PBV zu prifen.

Nr. 17: Der Bund fordert Online-Beschwerde- und -Streitschlichtungsmechanismen (Online Dis-
pute Resolution, ODR), unter Einbezug privater Angebote.

Zusténdig: EJPD, WBF

Riickmeldung EJPD/BJ: Ablehnung
Riickmeldung WBF: Ablehnung

EJPD und WBF: Online-Beschwerde und Streitschlichtungsmechanismen (ODR) sind anerkannter-
massen effiziente und erfolgreiche Instrumente zur aussergerichtlichen Streitbeilegung, welche den
justizférmigen Rechtsschutz sinnvoll erganzen. Als Beispiel einer gesetzlich vorgesehenen Schlich-
tungsstelle kann etwa die Ombudscom im Bereich der Telekommunikation genannt werden
(https://de.ombudscom.ch/gesetzliche-grundlagen/). Die Ombudscom ist eine Stiftung und insoweit
nicht Teil der Bundesverwaltung, wenn sie auch unter der Aufsicht des BAKOM steht. Die Bundesver-
waltung beobachtet den Einsatz dieser Mechanismen laufend und wird bei Bedarf dariber befinden,
ob Férdermassnahmen in diesem Bereich vonnéten sind und auf welcher gesetzlichen Grundlage
diese basieren sollen.

Nr. 18: Der Bund priift im Kartellrecht, ob nicht alternativ zu den Umsatzschwellenwerten auch
die Transaktionswerte geeignete Aufgreifkriterien bei der Prifung von Unternehmenszusam-
menschliissen wéren.

Zustindig: WBF

Riickmeldung WBF: Ablehnung

WBF: Der Bundesrat hat das Thema bereits in seinem «Bericht Uber die zentralen Rahmenbedingun-
gen fir die digitale Wirtschaft» von 2017'7 diskutiert. Eine vom SECO in Auftrag gegebene Studie'®
hat diese Frage beleuchtet. Darin wird in eine Reform der Aufgreifkriterien zum heutigen Zeitpunkt von
den befragten Experten mit einer Ausnahme abgelehnt sowie als Ubereilt bezeichnet. Vor dem be-
schriebenen Hintergrund sieht das SECO derzeit keinen weiteren Handlungsbedarf.

Nr. 19: Der Bund priift unter Beriicksichtigung der internationalen Entwicklungen, ob das Ri-
siko einer durch Preisalgorithmen verursachten Kollusion im Kartellgesetz praziser geregelt
werden soll.

Zustandig: WBF

Riickmeldung WBF: Ablehnung

WBEF: Das geltende Kartellgesetz erfasst grundsatzlich auch Sachverhalte betreffend die Abstimmung
mittels Preisalgorithmen. Einen Anderungsbedarf der gesetzlichen Regelungen besteht zurzeit nicht.

17 https://www.seco.admin.ch/seco/de/home/wirtschaftslage---wirtschaftspolitik/wirschaftspolitik/digitali-
sierung.html#2070061810

18 https://www.seco.admin.ch/seco/de/home/wirtschaftslage---wirtschaftspolitik/wirschaftspolitik/WV ett-
bewerbspolitik/kartellgesetz/revision-fusionskontrolle.html
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Die Ausfiihrungen zu den Uberlegungen der Bundesverwaltung hinsichtlich Preisalgorithmen (S.100
vierter Absatz) sind zudem unzutreffend. Sowohl das SECO als auch die Wettbewerbsbehdrden ha-
ben sich hierzu durchaus bereits ausfihrliche Gedanken gemacht (u.a. auch im Rahmen diverser
Fachtagungen).

Nr. 22: Der Bund priift unter Beriicksichtigung der internationalen Entwicklungen eine Rege-
lung der Portabilitat von Sachdaten.

Zustandig: EJPD

Riickmeldung EJPD: Ablehnung

EJPD: Die Frage des Zugangs zu nicht-personenbezogenen Daten wird im Rahmen der Empfehlung
20 (siehe oben) recht umfassend untersucht. Daher ist es zum jetzigen Zeitpunkt nicht angebracht,
parallel Arbeiten zur Portabilitat von nicht-personenbezogenen Daten durchzufiihren. Dariiber hinaus
enthalt der Expertenbericht nur sehr wenige Elemente zur Unterstiitzung dieser Empfehlung. Die darin
angedeuteten internationalen Entwicklungen gehen nicht so weit, dass Rechte oder Pflichten einge-
fuhrt werden: Die EU-Verordnung 2018/1807 vom 14. November 2018 Uber einen Rahmen fur den
freien Verkehr nicht-personenbezogener Daten in der EU sieht lediglich vor, dass die Europaische
Kommission mittels Selbstregulierung die Entwicklung von Verhaltensregeln férdert und erleichtert,
um die Datenlibertragung zu erleichtern. Da die EU eine Selbstregulierung bevorzugt, erscheint es
zum jetzigen Zeitpunkt nicht sinnvoll, den Regelungsbedarf im Schweizer Recht zu prifen. Schliess-
lich stellt sich die Frage, ob es nicht zweckmassiger ware, wenn die Departemente den Regelungsbe-
darf sektorspezifisch in ihren jeweiligen Zustandigkeitsbereichen (Energie, Fahrzeuge usw.) unter Be-
ricksichtigung der dazugehdrigen Besonderheiten untersuchten, anstatt allgemeine Bestimmungen
einzufiihren. Wir schlagen daher vor, diese Empfehlung vorerst nicht weiter zu prifen, um sich voraus-
sichtlich unnétige Arbeit zu ersparen, zumal die in der EU-Verordnung vorgesehenen Verhaltensre-
geln auf internationaler Ebene wohl erst am Anfang stehen. Ausserdem sollte das Ergebnis der Arbei-
ten zur Empfehlung 20 abgewartet werden.

Nr. 23: Der Bund schliesst Liicken betreffend die Rechte der Betroffenen beim Rechtsschutz,
insbesondere durch Anpassungen des Bundesgesetzes iiber Schuldbetreibung und Konkurs
und des Erbrechts.

Zusténdig: EJPD:

Riickmeldung EJPD: Ablehnung

EJPD: Die entsprechenden Arbeiten sind bereits am Laufen. Im SchKG wird eine besondere Bestim-
mung zur Aussonderung von Daten im Rahmen der Blockchain-Vorlage in die Vernehmlassung ge-
schickt. Im Erbrecht wird die betreffende Problematik im Rahmen des Postulats 14.3782 °behandelt.
Der Empfehlung wird ausserdem im Rahmen der Totalrevision des DSG durch Art. 16 E-DSG teil-
weise Rechnung getragen. Diese Bestimmung regelt, unter welchen Bedingungen Einsicht in die Per-
sonendaten einer verstorbenen Person gewahrt wird und unter welchen Voraussetzungen die Erben
oder der Willensvollstrecker die Loéschung bzw. Vernichtung der Personendaten einer verstorbenen
Person verlangen kénnen.

19 Postulat 14.3782 Schwaab Jean Christophe vom 24.09.2014 Richtlinien fiir den «digitalen Tod»,
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20143782
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Nr. 24: Der Bund priift unter Beriicksichtigung der internationalen Entwicklungen, insbeson-
dere derjenigen in der EU, den Handlungsbedarf im ausservertraglichen Haftungsrecht (Pro-
duktehaftung, Produktesicherheit, Providerhaftung, Netzwerkinfrastrukturhaftung) und die all-
fallige Einfiihrung neuer Haftungskonzepte.

Zustandig: EJPD

Riickmeldung EJPD: Ablehnung

EJPD: Zurzeit ist kein Handlungsbedarf ersichtlich. Die betreffenden Fragen wurden teilweise auch
bereits geprift. Soweit sich in der Praxis Probleme stellen, werden diese spezifisch angegangen, ge-
nerelle Lésungen erscheinen hier wenig sinnvoll.

Hinsichtlich der von der Expertengruppe «Zukunft der Datenbearbeitung und Datensicherheit» ge-
nannten «Netzwerkinfrastrukturhaftung» und der erneut zur Diskussion gestellten Providerhaftung und
ist auf die Arbeiten des Bundesrates und des Parlaments zur Bekdmpfung von Netzwerkkriminalitat
und den Bericht des Bundesrates zur zivilrechtlichen Providerhaftung?® zu verweisen: Danach sind
neuartige Haftungskonzepte in diesem Bereich nicht notwendig und bieten keine Vorteile gegeniiber
der heute geltenden Regeln. Es ist nicht ersichtlich, inwiefern die Erkenntnisse der Expertengruppe
etwas an diesem Befund gedndert hatten. Punktuelle strafrechtliche Anpassungen in den Gesetzen
zur Produktesicherheit oder zur Produktehaftung sind akzessorisch bei einer allfélligen Revision die-
ser Gesetze zu prifen.

Nr. 30: Der Bund priift,

e ob Betreiber kritischer Infrastrukturen eine Betriebssicherheitserkldarung vorweisen miis-
sen;

e ob und wie das Betriebssicherheitsverfahren auch Stellen ausserhalb des Bundes und der
Verwaltung bei sensitiven Beschaffungen zur Verfiigung gestellt werden kann.
Zustandig: VBS

Riickmeldung VBS: Ablehnung

VBS: Es zahlen auch Betriebe zu den kritischen Infrastrukturen, welche vorwiegend als Zulieferer von
Bedeutung sind. Nicht alle Kl-Betreiber kdnnen Uber einen Kamm geschert werden. Wir sehen durch
ein solches Vorgehen ausserhalb von einzelnen spezifischen Bereichen und Spezial-Gesetzgebungen
keinen grossen Mehrwert und ein schlechtes Kosten-Nutzen-Verhaltnis. Dies gilt fir Prifer und Ge-
prufte.

Nr. 34: Der Bund priift zusammen mit den Kantonen eine Harmonisierung des 6ffentlich-rechtli-
chen Datenschutzes in der Schweiz.

Zustandig: EJPD

Riickmeldung EJPD: Ablehnung

EJPD: Wie im Bericht der Expertengruppe zur «Zukunft der Datenbearbeitung und Datensicherheit»
erlautert (S. 133), wurde die Frage, ob die geltende Kompetenzverteilung zwischen Bund und Kanto-
nen im Bereich des Datenschutzes noch adaquat ist oder ob eine Harmonisierung angestrebt werden
soll, bereits im Rahmen der Arbeiten zur Totalrevision des DSG gepriift. Eine von der Konferenz der
Kantonsregierungen im Herbst 2013 durchgeflihrte Anhdrung hat ergeben, dass eine klare Mehrheit

20 https://www.ejpd.admin.ch/dam/data/bj/aktuell/news/2015/2015-12-110/ber-br-d.pdf
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der Kantone eine Kompetenz des Bundes, die allgemeine Datenschutzgesetzgebung zu vereinheitli-
chen, ablehnt. Bei der Totalrevision des DSG wurde deshalb auf eine Anpassung der Kompetenzver-
teilung zwischen Bund und Kantonen und auf die dafir nétige vorgangige Verfassungsrevision ver-
zichtet. Nach unserer Einschatzung hat sich diese Ausgangslage in der Zwischenzeit nicht verandert.
Hinzu kommt, dass aktuell nicht nur der Bund, sondern auch die Kantone eine Revision ihrer Daten-
schutzgesetzgebungen durchflihren, um den neuen europaischen Datenschutzstandards Rechnung
zu tragen. Dies durfte zu einer weiteren inhaltlichen Annaherung flihren. Vor diesem Hintergrund sind
wir der Ansicht, dass Uberlegungen zur Harmonisierung des 6ffentlichen Datenschutzrechts zum jetzi-
gen Zeitpunkt nicht zweckmassig sind.

Nr. 41: Bund und Kantone dehnen E-Voting-Projekte nur aus, wenn aufgezeigt werden kann,
dass E-Voting nicht mit grosseren Risiken verbunden ist als die bestehenden Formen der de-
mokratischen Mitwirkung bei Wahlen und Abstimmungen. Wahl- und Abstimmungsergebnisse
miissen uberprifbar bleiben.

Zustandig: BK, Mitinteresse EDA

Riickmeldung BK: Ablehnung
Riickmeldung EDA: Mitinteresse

BK: Die Empfehlung wirde eine Vergleichbarkeit mit den Risiken von «bestehenden Formen der de-
mokratischen Mitwirkung», also der brieflichen und der persénlichen Stimmabgabe an der Urne, be-
dingen. Dieser Teil der Empfehlung ist nicht umsetzbar, da die Kriterien zum Vergleich der Risiken un-
klar sind und die Risiken von «bestehenden Formen der demokratischen Mitwirkung» nicht in quantifi-
zierter Form bekannt sind. Es muss weiterhin das Ziel sein, die spezifischen Risiken aller Stimmkanale
so tief als moglich zu halten. So berlicksichtigen die bundesrechtlichen Anforderungen (insbesondere
Verifizierbarkeit, Zertifizierung, Transparenz) fir den Einsatz der elektronischen Stimmabgabe die
spezifischen Risiken dieses Stimmkanals. Es werden nur E-Voting-Systeme zugelassen, welche die
hohen bundesrechtlichen Sicherheitsanforderungen erfillen. Artikel 3 der VEleS (Verordnung der BK
vom 13. Dezember 2013 Uber die elektronische Stimmabgabe; SR 161.116) fordert im Rahmen der
fur den Einsatz von E-Voting nétigen Grundbewilligung und Zulassung die laufende Risikobeurteilung.
Allfallige mit einem breiteren Einsatz der elektronischen Stimmabgabe verbundene Risiken werden
ebenfalls im Rahmen dieser Prozesse beurteilt. Nur wenn sich jegliche Sicherheitsrisiken in ausrei-
chend tiefem Rahmen bewegen, darf die elektronische Stimmabgabe eingesetzt werden. Die Verifi-
zierbarkeit (Art. 4 und 5 VEIleS) bietet gestitzt auf spezielle kryptografische Verfahren Transparenz
Uber den korrekten Ablauf des Urnengangs, dies unter Wahrung des Stimmgeheimnisses. Damit ist
das E-Voting Uberprifbar konzipiert (zweiter Teil der Empfehlung) und Iasst sich besonders wirksam
vor unbemerkten Manipulationen schiitzen. Im Ubrigen hat die Vernehmlassung zur Anderung des
Bundesgesetzes lber die politischen Rechte (BPR; SR 161.1) zur Verankerung der elektronischen
Stimmabgabe als dritter ordentlicher Stimmkanal gezeigt, dass eine deutliche Mehrheit der Kantone
und der Parteien die Einfiihrung von E-Voting grundsétzlich begrisst, der Zeitpunkt zur Uberfiihrung
in den ordentlichen Betrieb aber als verfriiht angesehen wird. Daher hat der Bundesrat an seiner Sit-
zung vom 26. Juni 2019 beschlossen, vorerst auf die Teilrevision des BPR zu verzichten und die Bun-
deskanzlei beauftragt, mit den Kantonen bis Ende 2020 eine Neuausrichtung des Versuchsbetriebs
sicherzustellen.

DA: e-Voting a une grande importance aussi pour les Suisses de |'étranger.

EDA: E-Voting ist auch fir die Auslandschweizerinnen und Auslandschweizer von grosser Bedeutung.
Dieser Aspekt sollte bei den Uberlegungen Beachtung finden.
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Nr. 45: Bund und Kantone schaffen in enger Zusammenarbeit mit allen betroffenen Kreisen der
Gesellschaft und Wirtschaft die strukturellen Voraussetzungen, um die Weiterbildung fiir Be-
rufsleute aller Bereiche zwecks Bewaltigung der digitalen Transformation zu erleichtern.

Zustandig: WBF

Riickmeldung WBF: Ablehnung

WBF: Das SBFI beantragt die Ablehnung dieser Empfehlung. Mit Berufsbildungsgesetz und Weiterbil-
dungsgesetz hat der Bund schon jetzt die strukturellen Voraussetzungen und Zustandigkeiten defi-
niert, die fir Berufsbildung und Weiterbildung gelten. Fir die Definition der Inhalte einer Berufs- oder
Weiterbildung sind die betroffenen Kreise der Wirtschaft selbst verantwortlich. Besonders hervorzuhe-
ben gilt es in Zusammenhang mit den vorgeschlagenen Massnahmen bzw. Fragestellungen in Kapitel
10.3.3 auch Artikel 5 des Weiterbildungsgesetzes.

Nr. 48: Bund und Kantone sorgen in Zusammenarbeit mit den verantwortlichen Behérden und
Anbietern im Bereich der Berufsausbildung dafiir, dass die Ethik zu einem festen Bestandteil
der Aus- und Weiterbildung wird, und nehmen diese Aspekte in ihre Erwartungen an das ver-
antwortungsvolle Unternehmertum auf.

Zustandig: WBF

Riickmeldung WBF Ablehnung

WBF: Das SBFI lehnt die Empfehlung ab, da sie bereits erfiillt ist. Die Verantwortung fiir den entspre-
chenden Rahmenlehrplan liegt beim Bund, fur die konkrete Umsetzung sind jedoch die Kantone ver-
antwortlich. Der Aspekt Ethik ist im Lernbereich Gesellschaft bereits Teil des Rahmenlehrplans. Im
Bereich der Weiterbildung liegen die Zustandigkeiten fur die Inhalte nicht beim Bund.

Nr. 49: Bund und Kantone schaffen die Voraussetzungen dafiir, dass Hochschulen und Weiter-
bildungseinrichtungen Forschung und Lehre in den Bereichen ,,Responsible Innovation* (ver-
antwortungsvolle Innovation) und ,,Design for Values“ (Werte-orientiertes Design) intensivie-
ren.

Zustindig WBF, ETH-Rat

Rickmeldung WBF: Ablehnung

WBF: Das SBFI, in Ubereinstimmung mit dem Generalsekretariat von swissuniversities, lehnt die
Empfehlung ab. Die Gestaltung von Aus- und Weiterbildungsangeboten sowie der Lehr- und Lernfor-
men im Hochschulbereich fallt in die Autonomie der Hochschulen. Das SBFI wird den Expertenbericht
sowie die Empfehlungen betreffend die Hochschulen swissuniversities zur Kenntnis bringen.

Nr. 51: Der Bund schafft die nétigen rechtlichen Grundlagen, um sicherzustellen, dass bei
elektronischer interaktiver Kommunikation transparent gemacht wird, wenn die Kommunika-
tion nicht mit einem Menschen erfolgt.

Zusténdig: WBF, UVEK

Riickmeldung WBF: Ablehnung
Riickmeldung UVEK: Ablehnung

WBF und UVEK: Es ist unklar, inwiefern das in der Empfehlung beschriebene «Problem» in der Pra-
xis heute tatsachlich besteht. Erstens ist die Verbreitung solch «maschineller» Kommunikation nicht
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bekannt, zweitens ist nicht klar, ob «maschinelle» Kommunikation nicht freiwillig transparent gemacht
wird. Solange keine gesicherten Erkenntnisse dazu vorliegen sollte keine «Regulierung auf Vorrat»
eingeflihrt werden.
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3.3 Laufende Aktivitaten, Annahme oder Ablehnung méglich

Nr. 39: Bund, Kantone und Gemeinden treffen geeignete Massnahmen, um Pilotprojekte mit in-
novativen Ansétzen der partizipativen Demokratie wie ,,Massive Open Online Deliberation“ zu
fordern und Grundlagen fiir deren Beurteilung zu schaffen.

Zustandig: BK, Mitinteresse EDA

Rickmeldung BK: Annahme oder Ablehnung, abhéngig von laufenden Arbeiten

BK: Die BK erstellt gegenwartig den Bericht in Erflllung der Postulate 17.3149 Hausammann?!, und
17.4017 Miller Damian?2. Dieser Bericht wird unter anderem aufzeigen, welche Rolle der Bund bei der
Forderung von digitalen Beteiligungsinstrumenten spielen kann und soll. Wir haben bisher kaum An-
zeichen dafur gefunden, dass fir Plattformen zur Online-Deliberation eine grosse ungedeckte Nach-
frage besteht. Der Bericht sollte vom Bundesrat bis Mitte 2019 verabschiedet werden.

EDA: Diese Thematik betrifft auch die Auslandschweizerinnen und Auslandschweizer. Eventuell erge-
ben sich Synergien mit den Arbeiten an der Massnahme «Weiterentwicklung der Demokratie auf Ba-
sis einer digitalen Selbstbestimmung» unter Federfiihrung des EDA im Rahmen der Strategie «Digi-
tale Schweizy.

21 Postulat 17.3149 Hausammann Markus vom 16.03.2017 Vernehmlassungsverfahren vereinheitli-
chen und effizienter machen, https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Af-
fairld=20173149

22 Postulat 17.4017 Miller Damian vom 04.12.2017 Die Chancen von Civic Tech nutzen,
https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld=20174017
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4 Abkurzungsverzeichnis

Abs. Absatz

ABU Allgemein bildender Unterricht

AGB Allgemeine Geschaftsbedingungen

ASP Abteilung Sicherheitspolitik (im EDA)

BBI Bundesblatt

BJ Bundesamt fir Justiz

BK Bundeskanzlei

Bst. Buchstabe

BWL Bundesamt fiir wirtschaftliche Landesversorgung

CYD Cyber-Defence, Verteidigung im virtuellen Raum

DV Direktion fiir Volkerrecht (im EDA)

EDA Eidg. Departement fur auswartige Angelegenheiten

EDI Eidg. Departement des Innern

E-DSG Datenrecht

EFD Eidg. Finzanzdepartement

E-Gov Electronic Government, elektronische Behdrdendienstleistungen
E-ID Gesetz Elektronische Identifizierung

EJPD Eidg. Justiz- und Polizeidepartement

EPFL Ecole polytechnique fédérale de Lausanne

ETHZ Eidg. Technische Hochschule Zirich

EU Europaische Union

E-Voting Electronic Voting, elektronisches Wahlen und Abstimmen
Fablab Fabrication Laboratory, Fabrikationslabor, digitale Werkstatt
FF Federfiihrung

FUB Fuhrungsunterstitzungsbasis der Armee
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Gov Lab Governance Laboratory, Innovationslabor fur den 6ffentlichen Sektor

GPK-S Geschaftsprifungskommission-Standerat

HR Human Resources

IGE Institut fir Geistiges Eigentum

IKT Informations- und Kommunikationstechnik

KGSi Kerngruppe Sicherheit

Ki Kritische Infrastruktur

MELANI Melde- und Analysestelle Informationssicherung

NCS Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken

NDA Non-disclosure Agreement, Geheimhaltungsvereinbarung

NFP Nationales Forschungsprogramm

ODR Online Dispute Resolution, Online-Beschwerde und Streitschlichtungsmechanis-
men

Pa. Iv. Parlamentarische Intervention

PBV Preisbekanntgabeverordnung

Q Quartal

RK-S Kommission fiir Rechtsfragen - Standerat

SBFI Staatssekretariat fir Bildung, Forschung und Innovation

SCION Scalability, Control and Isolation on Next Generation Networks

SECO Staatssekretariat fir Wirtschaft

SEV 218 Ubereinkommen des Europarats (ber einen integrierten Schutz, Sicherheit und
Service-Ansatz bei Fullballspielen und anderen Sportveranstaltungen

SiA Sicherheitsausschuss des Bundesrates

SIPOL Sicherheitspolitik der Schweiz

SNF Schweizerischer Nationalfonds

SR Standerat

StGB Strafgesetzbuch
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TRIPS Agreement on Trade-Related Aspects of Intellectual Property Rights, Ubereinkom-
men Uber handelsbezogene Aspekte der Rechte des geistigen Eigentums

uib Unternehmens-ldentifikationsnummer

UVEK Eid. Departement fur Umwelt, Verkehr, Energie- und Kommunikation

UWG Bundesgesetz gegen den unlauteren Wettbewerb

VBS Eidg. Departement fiir Verteidigung, Bevélkerungsschutz und Sport

WBF Eidg. Departement fiir Wirtschaft, Bildung und Forschung
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